PROIECT
DECIZIA

nr. A0 din 2018

Cu privire la aprobarea politicii de securitate privind protectia datelor
cu caracter peresonal la prelucrarea acestora in cadrul sistemelor
informationale gestionate de Priméria oragului Singerei.

In scopul protectiei datelor cu caracter personal, in conformitate prevederile Legii
nr. 133 din 18.07.2011 cu privire la protectia datelor cu caracter personal, conform art. 14
alin. 2 lit. z' din Legea nr. 436-XVI din 28.12.2006 »privind administratia publica
locald”, Hotérirea Guvernului nr. 1123 din 14 decembrie 2010, Regulamentul R egistrului
- de evidentd al operatorilor de date cu caracter personal, aprobat prin Hotirirea
Guvernului nr. 296 din 15 mai 2012, Consiliul ordgenesc Singerei DECIDE:

1. Se aprobd Regulamentul politicii de securitate privind protectia datelor cu caracter

personal la prelucrarea acestora in cadrul sistemelor informationale gestionate de

Primdria oragului Singerei, conform anexei nr. /.
2. Controlul executdrii prezentei decizii se pune in sarcina comisiei consultative

pentru domeniile sociale (dna. L.Hajevschi).

Autorul proiectului QQSDJLQ,U_Z Lucia Baciu
Coordonat: _

Primarul or.Singerei /% e 4 Gheorghe Brasovschi

Jurist %yy/ Galina Afanasiev

Noti: In conformitate cu Legea privind APL nr.436-XVI din 28.12.2006, art.19 (3,4) proiectul in cauzd se adoptii
cu votul majorititii consilierilor alesi (12),




. Anexa nr.1 la Decizia consiliului
nr. din 2018

POLITICA DE SECURITATE

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL LA
PRELUCRAREA ACESTORA IN CADRUL SISTEMELORA
INFORMATIONALE GESTIONATE DE PRIMARIA ORASULUI SINGEREI

I. Preambul

La prelucrarea datelor cu caracter personal in cadrul Primariei orasului Singere sint
aplicate principiile prevazute de [egea privind protectia datelor cu caracter personal,
Legea privind accesul la informatie, Cerinfele fata de asigurarea securitétii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotérirea Guvernului nr. 1123 din 14 decembrie 2010,
Regulamentului Registrului de evidenta al operatorilor de date cu caracter personal,
aprobat prin Hotdrfrea Guvernului nr. 296 din 15 mai 2012_si alte acte
legislative/normative de profil.

IL. Introducere

Prezenta Politicd de Securitate este aprobatd de catre Consiliul ordsenesc
Singerei, care oferd o descriere precisd a masurilor de securitate si trasaturilor de
protectic selectate pentru protectia datelor, tinindu-se cont de potentialele pericole
pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse

acestea.

ITI. NOTIUNI GENERALE
In prezenta Politica de Securitate. sint definite/utilizate urmatoarele notiuni:

date cu caracter personal- orice informatic referitoare la o persoand fizica
identificatda sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificata. direct sau indirect, prin referire
la un numdr de identificare sau la unul ori mai multe elemente specifice identitatii sale
fizice, fiziologice, psihice. economice. culturale sau sociale;
categorii speciale de date cu caracter personal— datele care dezvaluie originea rasiala
sau etnicd a persoanci, convingerile ei politice. religioase sau filozofice, apartenenta
sociald, datele privind starea de sanitate sau viata sexuala, precum si cele referitoare
la condamndrile penale, masurile procesuale de  constringere sau sanctiunile
contraventionale; ' w i ‘

operator- persoana fizicd sau persoana juridica de drept public sau de drept privat,
inclusiv autoritatea publicd, orice altd institutie ori organizatie care. in mod individual
sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter pcrsbnal prevazute in mod expres de legislatia in  vigoare;




persoand Imputernicitd de cdtre operator — persoana fizicd sau persoana juridica de
drept public ori de drept privat. inclusiv autoritatea publicd si subdiviziunile ei
teritoriale, care prelucreazd date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator:

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitdtii;

control de securitate - actiuni intreprinse de cétre APL iIn vederea asigurdrii nivelului
adecvat de securitale a datclor cu caracter personal prelucrate in cadrul sistemelor
informationale si/sau registrelor {inute;

fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o
perioada de timp limitat pind la inifierea indeplinirii sarcinilor pentru care au fost
desemnate:

identificare - atribuirca unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care contine
date cu caracter personal, protectia ei de distrugere si modificare neautorizaté;

mijloace de protectie cripfograficd a informflrﬁei care contine date cu caracter
personal— mijloace tehnice, de program si t¢hnico-aplicative, sisteme si complexe de
sisteme ce realizeazd algoritmi de conversie criptograficd a informatiei care contine
date cu caracter personal, destinate sd asigure integritatea si confidentialitatea
informatiei in procesul de prelucrare, depozitare si'transmitere a acesteia prin canalele
de comunicatii; |

nivel de protectie - nivel de securitate proportional riscului pe care il comporté
prelucrarea fatd de datele cu caracter personal respective, precum si fata de drepturile
si libertdtile persoanelor. elaborat si actualizat corespunzator nivelului dezvoltérii
tehnologice si costurilor implementérii acestor masuri;

politica de securitate a datelor cu caracter personal - document, care oferd o
descriere precisd a masurilor de securitate si trasaturilor de protectie selectate pentru
securitatea datelor, tinindu-se cont de potentialele pericole pentru datele cu caracter
personal prelucrate i riscurile reale la care sint expuse acestea;

perimetru de securitate — zona care rcprumla in sine o bariera de trecere asigurata
cu mijloace de control fizic si/sau tehnic al accesului:

persoana responsabilid de politica de securitate a datelor cu caracter personal —
persoana responsabild de functionarea corespunzitoare a sistemului complex de
proteciie a informatiei care confine date cu caracter personal. precum si de elaborarea,
implementarca si monitorizarea respectdrii prevcdm]or politicii de securitate a
detinatorului de date cu caracter personal;

protectia informafiei contra acfiunilor neintentionate —— ansamblu de mdisuri
orientate spre prevenirea actiunilor neintentionate, provocate de erorile utilizatorului,
defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca
scop direct modificarea informatiei, dar care conduc la distorsiunea, distrugerea,
copierea. blocarea accesului la informatie. precum-si la pierderea, distrugerea acesteia




sau la defectarea suportului malurldl al miormapci care confine date cu caracter
personal; :

puartdtor de date cu caracter personal- suporl magnetic, optic, laser, de hirtie sau alt
suport al informatiei, pe care se crecazi, se fixeaza, se ransmite, se receptioneazd, se
pastreaza sau, in alt mod se utilizeaza documemu] i care permite reproducerea

acestuia; ! M
restaurarea datelor- procedurile cu privire la reconstituirea/prestabilirea datelor cu
caracter pcrsonal in starea in care sc aflau pmd la momentul pierderii sau distrugerii
acestora; . |

tehnologie mforma[ronala - lotalitatea metodelor. procedeclor si mijloacelor de
prelucrare i transmitere a informatiei care contine date cu caracter personal si regulile
de aplicare a acesteia;

utilizator— persoana care actioncazd sub autoritatea detinatorului de date cu caracter
personal. cu drept recunoscut de acces la sistemele informationale de date cu caracter

personal;

sesiune de lucru — perioada care dureazd din momentul pornirii calculatorului si
aplicatici de utilizare a resursei informationale sau din momentu] pornirii resursei

informafionale $i pind la momentul opririi acestora:

sistem informational de date cu caracter pé’f‘b()i’l(l[ - tolalltdtea resurselor i
tehnologiilor informationale interdependente, de ‘metode i de personal, destinatd
pastrarii, prelucrdrii si furnizarii de informatie care LOHUHG date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operaglunc sau serie de operatiuni
care se efectueazd asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, inregistrarea. organizarea, stocarea, pastrarea,
restabilirea, adaptarca ori modificarca. extragerea, consultarea. utilizarea. dezvaluirea
prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea; |

stocare - péstrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidentd a datelor cu caracter personal- orice serie structuratd de date cu
caracter personal accesibile conform unor criterii specifice, fic cd este centralizata,
descentralizatd ori repartizatd dupa criterii I"uncyion-ale,sau:gcograﬂce'

consimgdmintul subiectului datelor cu caracter personalv orice manifestare de vointa
libera. expresd si neconditionatd, in forma scrisa sau electronica, conform cerintelor
documentului electronic, prin care subiectul datelor cu caracter personal acceptd sa fie
prelucrate datele ‘ care N il privesc;
depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit
detaliile privind circumstaniele personale sau mdtena]e sd nu mai permitd atribuirea
acestora unei persoane fizice identificate sau, identificabile ori $& permitd atribuirea
doar in conditiile unei investigatii care neu,sna chcltulell disproportionate de timp,
mijloace si forid de munca.




I'V.Obiectivile Politicii de Securitate 3
Obiectivele  principale ale  Politicii sunt - disponibilitatea, integritatea S
confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate
de APL, atit in cadrul prelucrarii manuale, cit si sistemelor si proceselor de tehnologie
informationala. ¥
V.Responsabilitatea persoanei responsabile de Politica de securitate
[.Operatorul de date cu caracter personal reiesind din specificul activitatii, prin
prezenta Politica de securitate, transpune procedurile $i'masurile necesare in vederea
asigurdrii nivelului adecvat de protectie la prelucrarca datelor cu caracter personal in
cadrul sistemelor de evidenta gestionate,
2.Politica de securitate a datelor cu caracter personal se va revizui cel putin o
datd Tn an ca rezultat al modificarilor sau reevaluarii competentelor entitatii, fiind pusa
in sarcina conducdtorilor, de a desemna persoana/ele care vor purcede nemijlocit la
ajustarea prevederilor prezentului act.
3.Persoana responsabila desemnati, indiferent de functiile exercitate, in cadrul
monitorizarii implementérii/respectarii prevederilor politicii de securitate, se va
subordona nemijlocit conducdtorului sau persoanei care indeplineste interimatul
functiei. )
VI.Protectia datelor cu caracter personal prelucrate in sistemele informationale
se efectueaza prin urmitoarele metode: :
I.Preintdmpinarea conexiunilor ricautorizate la- refelele telecomunicationale si
interceptdrii cu  ajutorul mijloacelor tehnice a: datelor cu caracter personal
transmise prin aceste retele, | ‘ '
2.excluderea accesului neautorizat la datele cu caracter personal prelucrate:
3.preintimpinarca actiunilor speciale tehnice si de program, care condifioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program,
4.preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor membri ‘aloperatorului/persoanelor
imputernicite de cétre operator, care conditioneaza distrugerea, modificarea datelor
cu caracter personal sau defectiuni in lucrul complexului tehnic si de program.

VIL.Masurile generale de adm_iriistrare a s'ec'ufi“tél;ii informationale:

I.In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hirtie sau
electronici (digitali) care contin date cu caracter personal, acestia se pastreaza in
safeuri sau dulapuri metalice care s¢ incuie., P

2.Computerele, terminalele de acces si imprimantele sint deconectate la terminarea
sesiunilor de lucru. ' : !

3. Este asiguratd securitatea si acces] fizic la, mijloacele de reprezentare a
informatiei - care contine date cu caracter personal. in scopul Impiedicarii
vizualizirii acesteia de citre persoane neautorizate.




VIII.Securitatea mediului fizic si a tehnologiilor informationale folosite in
procesul prelucrarii datelor cu caracter personal

I.Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele
informagionale de date cu caracter personal este restricfionat, fiind permis doar
persoanclor care au autorizafia necesara

2.Usile si terestrele se incuie in cazul in care Tn incdpere lipsesc membrii.
3.Computcerele, serverele, sunt amplasate in locuri cu acces limitat pentru
persoane straine. :

4.Accesul In  perimetrul de securitate a cladirii primdriei, unde se
prelucreazd/stocheaza date cu caracter personal cu utilaje  fotor/video
neautorizate este interzis, {inind cont de necesitatea asigurdrii regimului de
confidentialitate si securitate a prelucrdrii datelor cu caracter personal, prevazut
de art.29 si art. 30 ale Legii privind protecfia datelor cu caracter personal,
precum si pet. 26 din Cerinte.

5.Folosirea tehnicii foto. video, audio sau altor mijloace de inregistrare in
perimetrul desecuritate este admisa doar in cazul prezentei unei permisiuni
speciale a conducerii.

IX.Utilizarea parolelor in procesul asigurarii securitatii informationale

Sunt respectate: regulile de asigurare a securitdfii informationale n cazul

alegerii si folosirii parolelor care includ:

X.Securitatea electroenergetici

a)

b)

= pastrarea confidentialitatii parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se
asigurd securitatea pastririi acestuia, .

- modificarea parolelor de ﬁécarc datd cind sint prezente indiciile
eventualei compromiteri a sistemului say parolei.

|

Echipamentul electric utilizat pentru mentinerea functionaliti{ii sistemelor
informationale de date cu caracter personal. a cablurilor electrice, este asigurat
contra deteriordrilor si conectirilor nesanctionate, prin montarea lor in nise
speciale. ; I I

In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, este
asiguratd posibilitatea deconectarii electricitalii la sistemele informationale de
date cu caracter personal, inclusiv posibilitatea deconectdrii oricirui component
Tl ‘ ‘

XI.Controlul instalirii si scoaterii componentelor T.I.

Informatiile. care contin date cu caracter personal | se distrug fizic sau se
transcriu $i se nimicese prin metode sigure,




X11.Dezviluirea datelor cu caracter personal

I Dezvaluirea prin transmitere a datelor cu caracter personal prin retele
comunicationale sint interzise.

2. Acces la sistemele informationale gestionate in cadrul Primériei orasului
Singerei, din partea Procuraturii | Inspectoratului de Politie, Centrului National
Anticoruptie etc, va fi permis doar in cazul in care solicitarea va corespunde
prevederilor art. 15 si art. 212 Cod de procedura penali.

XIILStocarea, pistrarea si distrugerea datelor cu caracter personal
prelucrate N .

I Introducerca in perimetrul de securitate institutional si  utilizarea
calculatoarelor personale ori a purtdtorilor de informatii in scopuri de serviciu este
interzisa.

2. Stocarea datelor cu caracter personal pe suport magnetic. optic, laser, de
hirtie sau alt suport al informatiei, pe care se creeaza, se fixeazd, se transmite, se
receplioneaza. se pastreazd sau, in alt mod. se utilizeaza documentul si care permite
reproducerca acestuia. este asigurat prin plasarea acestora in safeuri sauy dulapuri
metalice care se Incuie. Scoaterea, fara autorizare, a purtdtorilor de date cu caracter
personal din perimetrul de securitate al operatoruluj este interzisa.

|

XIV.Auditul sistemelor informationale gestionate
Responsabilul  de  administrarea  sistemului este  obligat sd efectuicze

urmatoarele procedeie de audit - ‘

a) Sa efectuieze inregistrarea tentativelor de intrare/iesire in sistem. conform
urmatorilor parametri: . bl

- data si timpul tentativei intrarii/iesirii;

- [D-ul utilizatorului;

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

b) Sc efectucaza inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii datelor cu caracter
personal.conform urmatorilor parametri:

- datasi timpul tentativei de obtfinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar
ete.). : ' e PR NI A

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei 'de oblinere a accesului (executare a operatiunii) —
pozitivd sal negativa, ‘ gt

¢) Lste eféctuatd inregistrarea modificirilor drepturilor de acces (competentelor)
utilizatorului i statiitului obiectelor de acces, conform urmétorilor parametri:

- data si timpul modificarii competenielor,

- ID-ul administratorului care a efectyat modificarile, .




[D-ul u[1117atorulm si competentele du.slma sau spucmcarea obiectelor de
acces si statutul nou al acestora. ‘

d) Se efectueaza inregistrarea iesirii din sistem a mformapm care confine date cu

caracter personal (documente electronice, date etc.), inregistrarea modificarilor
drepturilor de acces ale subiectilor si Statutul obiectelor de acces, conform
urmatorilor parametri: .

data si timpul eliberarii,

denumirea informatiei si cdile de acces la aceasta,

specitficarea echipamentului (dispozitivului) care a eliberat informatia (numele
logic),

[D-ul utilizatorului, care a solicitat informatia.

XV.Asigurarea protectiei contra programelor diunitoare (virusilor)

Este asiguratd protectia contra infiltrarii programelor daunitoare in soft-urile

destinate prelucrdrii datelor cu caracter personal, prin existenta programelor licentiate
anti-virus.

XVI.Testarea posibilititilor functionale de asigurare a securitatii sistemelor
informationale de date cu caracter personal

Se asigurd testarea functiondrii corecte a funcl,nlor de securitate a sistemelor

informationale de date cu caracter personal (automat la pornirea sistemului si lunar la
solicitarea utilizatorului autor17at in acest scop).

XVI].Gestlonarea incidentelor de securitate

1.Prelucrarea  incidentelor include depistareca, analiza, preintimpinarea
dezvoliarii, inlaturarea lor §i restabilirea securitaii.
2.Pind la 31 ianuarie a fiecdrui an, operatorul de date cu caracter personal

informeazd in scris Centrul National pentru. Protectia Datelor cu Caracter
Pcrqondl despre incidentele de securitate constatate.




