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Cu privire Ia aprobarea politicii de securitate privind protec{ia datelor
cu caracter peresonal la prelucrarea acestora in cadrul sistemelor

informalionale gestionate de Primdria oraqului Singerei.

in scopul protecliei datelor cu caracter personal, in conformitate prevederile Legii
nr. 133 din 18.07.2011" cu privire la proteclia datelor cu caracter personal, conform art. 14
alin. 2 lit. z' din Legea nr. 436-XVI din 28.12.2006 ,,privind administralia publicd
1oca16", Hotdiirea Guvernului nr. ll23 din i4 decembrre 2010, Regulamentul Registrului
de evidenld al operatorilor de date cu caracter personal, aprobat prin Hotdrirea
Guvernului nr. 296 din 15 mai 2012, Consiliul ordgenesc Singerei DECIDE:

1. Se aprobd Regulamentul politicii de securitate privind protec{ia datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informalionale gestionate de
Primdria oragului Singerei, conform anexei nr. l.

2. Controlul executdrii prezentei decizii se pune in sarcina comisiei consultative
pentru domeniile sociale (dna. L.Hajevschi).

Autonrl proiectului
Coordonat:

Primarul or.Singerei

Jurist -/1 --
Notd: In conJfomitate cu Legea privind ApL nr.436-XVI ttin 28.12.2006, arlIg (3,4) proiectal in c(ruzii se adoDt(i
cu rotal majoritdtii consilierilor alegi (12).
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. Anexa nr.l Ia Decizia consiliului

nr. din 2018

POLITICA DE SECURITATE

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL LA
PRELUCRAREA ACESTORA IN CADRUL SISTEMELOR

INFORMATIONALE GESTIONATE DE PRIMARIA ORASULUI SINGEREI

L Preambul

La prelucrarea datelor cu caracter personal in cadrul Prirndriei oragului Singere sint
aplicate principiile prevdzute de l-egea privind protec{ia datelor cu caracter personal,
Legea privind accesul la infbnna{ie, Cerinlele f'a1d de asigurarea securitdlii datelor cu
caracter personal la prelucrarea acestora in cadrul sistelnelor infonnalionale de date cu
caracter personal. aprobate prin Hotdrirea Guvernului nr. | 123 din I 4 decembrie 20 I 0,
Regulamentului Registrului de eviden{d al operatorilor de date cu caracter personal,
aprobat prin Hotdrirea Guvernului nr. 296 din 15 mai 2012. gi alre acte
Iegis Iativc/nonnative de proli L

II. Introd ucere

Prezenta Politicd de Securitate este aprobatd de cdtre Consiliul ordgenesc

Singerei. care ot'erd o descriere precisd a mdsurilor de securitate Ei trdsdturilor de

proteclie selecLate pentru proteclia datelor. tinindu-se cont de potenlialele pericole
pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse
acestea.

III, NOTIUNI GENERALE

in prezenta Politicd de Securitate. sint defin ite/utilizate unndtoarele no{iuni,

date cu coracler personol-- orice intbrmalic ref'eritoare la o persoand lizicd
identificatd sau identiflcabild lsubiect al datelor cu caracter personal). Persoana
identiflcabild este persoana care poate fl identiflcatd. direct sau indirect, prin referrre
la un nurndr de identiflcare sau Ia unul ori mai multe elemente specifice identitalii sale
tizice. fiziologice. psihice. econornice: culturaie sau sociale;
categorii speciole de date cu'caracler personul- datele care dezvdluie originea rasiald
sau etnica a persoanci, convingeriie ei politrce. religioase sau filozofice, apartenenla
sociald, datele privind starea de sdnatate sau viafa sexuald, precum gi cele ref'eritoare
la condarnndrile penale. rnpsurile procesuale de constringere sau sanc{iunile
contraven!ionale;

operoftr- persoana lizicd sau ncrsoana.iuridica tlc drept puhlic sau dc drept privat.
inclusiv autoritatca publicd. orjcr'altd institLrli,.'ori organizagie care. in rnod individual
sau impreund cu altele. stabilegte scopurile ;i mijloacele de preiucrare a datelor cu
caracter personal prevdzute in rnod expres de legislalia in vigoare;
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persoand Tmputernicitd de cdtre operator - porsoana fizicd sau persoana juridicd de

drept public ori de drept privat. inclLrsiv autoritatea publioa gi subdiviziunile ei

teritoriale. care prelucreaz.d dale cu caracter peJsonal in nurnele qi pe seama
operatorului, pe bttta instrucliunilor primite de la opcraton

oulenfirtcare - veriflcarea identifi catorului atlibuit sLrbiectului de acces, conflrrnarea
rutenricirdtiil

control de securilate - ac!iuni intreprinsc ds catrc APL in voderea asigurdrii nivclului
adecvat de securitatc a datclor cu caractcr pcrsonal prolucratc in cadrul sistemelor
infbrma(ionale g ii sau registrelor linute;

fiSiere temporare - ansarnblu de date sau infbnnalii pe suport digital creat pentru o

perioadd de timp Jirritat pind la inilierea indeplinirii sarcinilor pentru care au fbst
desemnatcl

identi/icare - alribr.rirea unui identiflcator subiec{ilor gi obicctelor de acces 9i/sau
oompararea identiflcatorului prezentat cu lista identiflcatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea gi actualitatea infbnna!iei care con{ine
date cu caracter personal, proteclia ei de distrugere gi modificare neautorizatd;

mijlooce de proteclie criptogroJicd u iffirmhliei care conline date cu cardcter
personal- mijloace tehnice. de program gi tehnl co-ap licative. sisteme 9i cornplexe de

sisteme ce realizeazit algoritrni de conversie criptografioa a infbnnaliei care conline
date cu caracter personal, destinate sd asigure integritatea gi confidenlialitatea
informaliei in procesuJ de prelucrare, depozitare gi transmitere a acesteia prin canalele
dc cornunicatii;

nivel de prote('lie - nivcl de securitate proporlional riscului pe care il comporld
prelucrarea t-alA clc datele cu caractcr personal respective, preculn gi f'a1a de drepturile

fi Iibefidlile persoanelor. elaborat $i actualizat corespunzdtor nivelului dezvoltdrii
tehnologice gi costurilor implementdrii acestor mdsurii

potitiL'o rle securitate o dfilelor cu corflcten personul - document. care oferd o
descriere precisd a mdsurilor de seouritate gi trti,sdturilor de proteclie selectate pentru
securitatea datelor, linindu-se cont de potenlialele pericole pentru datele cu caracter
personal prelucrate qi riscurile reale ia care sint expuse acestea;

perimetru de securitute - z.ona care rgprezinld in sine o barierd de treccre asiguratd
cu rnijloace de.control fizic Ai/sau tehnic al accesului;

persoona resppnsabild de politi.ca de securiiate Ll datek)r cu caracler personal -persoana responsabild de f'unclionaiea coresplrrizdtoare a sistemului complex de
proteciie a infbrmaliei care conline date cu caracter personal, precum gi de elaborarea.
irrplernentarea $i rnonitorizarea respectarii prevederiJor politicii de securitate a
delinatorului de date cu caracter personal;

proteclia informnliei conlra ocliunilor neintenlionste ---_ ansarnblu de mdsuri
()ridntate 5pre prevenirea acliunilor neintenlionate. frovocate de erorile utilizatorului.
dcfbctele n-rijIoacelor tehnico-ap lical ive. fenomenele naturii sau alte cauze ce nu au ca
scnp direcL rnodillcarea inlbrrnaliei. dar care conduc la distorsiuner. distrugerea.
copierca. biocarea accesului 1a infbrmaJie. precum gi la pierderea, distrugerea acesteial;:]

)
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siru la del'cclarea crrnorrrrlui tnaterixl al rnroflnalret care conltne date cu caracler

purtdtor rle date cu carflcter personul| suporr.magnetjc. optic, laser, de hirtie sau alt
suporl al infonna{iei, pe care se creeaz\, se flxeazd, se transririte, se receplioneaza, se
pzLstreazd sau, in alt mod, se ulilizeal,tt documentul gi care pennite reproclucerea
acestuia;

restuurore(t datelor- proceclurile cu privire la reconstituirea/prestabilirea datelor cu
oaracter personal in starea in care se aflau pind la rnomentul pierderii sau distl,rgerii
llcsstora:

tehnologie informalionald - totaiitatea mctodelor. procedeelor gi mijloacelor de
prclucrare 9i transrnitere a infbrnra{ici carc conline date cu caracter personal gi regulile
de apiicare a acesteia;

ulilizalor persoana care ac:;ioncaza sub autoritatea clelindtorului de date cu caracter
personal. cu drept recunoscut de acces la sistemele infbnnalionale de date cu caracter
personaJ;

sesiune de lucru - perioada carc dureaz| din momentul pornirii calculatorului gi
aplicaliei de utilizare a resursei informalionale sau din momentul pornirii resursei
infirrnralionale gi pind la rnonrentui opririi acesrora:

sistem informalional de rlnte cu curocrer personal - totalitatea resurselor qr
tehnologiilor informa!iondle intcrdependentc, de rretode gi de personal, destinatd
pdstrdrii, prelucrdrii gi fi;rniz[rii de infbrmalie care conlirie daie cu caracter personal;

prelucrarea tlaielor cu carocter perso,nal = oriJe operafiune sau serie de operaliuni
care se ef'ectue azd, asupra datelor cu caracler personal prin mijloace automatizate sau
neautotlatizate. cum ar fi colectarea, inregistrarea, orgdnizarea. stocarea. pdstrarea.
restabilirea, adaptarca ori modificarca. cxtragerea, consultarea. utiliz.area. dezvdluirea
prin transmitere, diserrinare sau in orioe alt mod. aldturarea ori combinarea, blocarea.
$tergerea sau distrugerea;

slocare - pdstrarea pe orice f'el de suport a datelor cu caracter personal;

sislem de evidenld a datelor cu csructer personol-. orice serie structuratd de date cu
caracter personal accesibile confbrm unor critefii specitlice, fle cd este centralizata.
dcscenrralizata ori repanizata dupi cril.erii Iuncgionale sau gcogratlcc:

t'unsintyiimintul subiectului dolelor cu cnrocter personal- orice rnanif'estare de vornla
Iiberd. expresd qi necondilionatd, in tirrnra scrisa sau ielcctronicd, confbnn cerinlelor
docurnentului clecrronic. prin care subiectul datclor cu caracrer personal accepra sa fieprelucrate datele care I il privesc;
deperson a lix,area datelor - rnodificarea dateior cu caracter personal astfLl incit
deLaliile privind circurnstanlele pers-onale sau materiale sd nu mai perrnita atriburrea
aceslora unei persoane tizice idenliflcate sau iclentificabile ori sa pergrird atribuirea
doar in ctrndilijle unei invcstigalii care neccsird chcltuieli dispropo4ionate de timp.
rnijloace 1i lb4i de rnunca.
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IV.Obiectivile Politicii de Secu ritate
obiectir e lc principare are poririe ii sunl disponibiriratca. inregritatca ,rcontidenlialitatea tuturor infbrmaliilor, inclusiv datelor cu caracter personal prelucrate
de.APL, atit in cadrur prerucrdrii 

'anuale, 
cit qi sistemelor gi proceseror de tehnorogie

irr fbrrnalionald.

V.Responsabilitatea persoanei responsabilc rje politica de securilate
l.operar,rul rjs dale ,ru caracrer personal reie5ind din spccificul acrivirili i. pr.rn

prezenta I']oliticd de securitate, transpune procedurilc si masuiile necesare in ve<Jerea
asigurdrii niveiului adecvat de proteclie la prelucrarea datelori cu caracter personal in
cadrul sistcrnelor de evidengd gestionate.

2.Politica de securitate a dateJor ou caractcr personar se va revizui cer pulin o
datd in an ca rezultat al rnodificdrilor sau reevaludrii compctenlelor entitdlii, fiind pusa
in sarcina condr.rcdtorilor. de a desemna persoana/ere care vor purcede ne'ri.jiocit ia
a.justarea prevederilor prezentului act.

3.Persoana responsabild desemnatd, indif'erent de fi-rncliile exercitate, in cadrul
monitorizdrii imp lement6rii/respectdrii prevederilor politicii de securitate, se va
subordona nernijlocit conducdtorului sau persoanei care indeplineqte interimatul
functiei.

vl.Protecfia datelor cu caracter personar prelucrate in sistemere informa{ionare
se efectueazl prin urmitoarele metode:

I l'rcirrtdrnpina'er r:onexiunilor rrcaurorizutc Ia rclclcle telccornunicalionale gi
interceptdrii cu ajutorur rnijroaceJor tthnicc a darelor cu caracter' p.r.onur
transtnise prin aceste re{eie, 

i

2.excluderea ao'cesului neautorizat Ia dature cu caracLcr personar prerucratc;
3 'preir-rtirrp inarca ac{iuniror spcciare tehnice gi cre prograrn, care conditioneaza
distrugerea, 

'odilicarea 
cl,atc-ror cu curac[L-r personbl 

-sau 
def'ecliuni in 

-iu.*r
compiexului tehnic qi de program,

4preinrirnpinarea acliuniror intenlionare gi/sau neintenlionare a uriiizatoriror
interni 5i'sau cxrerni. precurn gi a ullor rncrnbri ,i op.rurorr l, i,p.rr"r"a f",
irnputernicite de cdtre opcrator. carc condilioncaza distrugerea, modificarea datetor
cu caracter personai sar-r dcf-ecIiuni in lucrur comprexurui tehnic gi de prograrn.
VII.Misurile generale de administrare a securiti(ii informa{ionale:
l.in cazul neutilizdrii telnporare alpurrdtorilor de infbrrralic pe suport tle hinic sau
cl!'crroirici tdigitali.t carc.c.nlin dat(' cu furact..r.pcrsonul. aceyria se paslrexra in
saf'euri sau duiapuri metaljce oarc se incuie.

2 Computer9le, terminalele de acces gi imprimantele sint deconcctate la telnilarea
sesiun ilor de lucru.

de reprezentare a

l
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vIII.sec u ritatea rnediului fizic qi a tehnolqgiilor informafionale folosite in
procesul prelucririi datelor cu caracter personal

l.Accesul in sediile/ofi ciile/birourile ori spaliile unde sint amplasate sistemele
infb'nalionale de date cu caracter personar este resrriclionu,. tiind pe'nis doar
nCrsounCl()r eurc uU aUtr.)rizelit neCCSard

2.i,lgilc ;;i fbrestrele se incuie in cazul in care in

3.Cornputcrcie. servercle. sunt arnplasatc ?n
pers(,anc Slrdine.

5.Folosirea tehnicii fbto. vicleo, audio sau altor
perirnetrul desecuritate esLe adrnisl doar in cazul
speciale a conducerii.

incdpere lipsesc membrii.

locun cu acces limitat pentru

mij loace de inregistrare in
prezentei unei pemisiuni

4.Accesril in peri'etrul de securitate a clddirii primdriei, unde se
pre)ucreazillstocheaza. date ou caracter personal cu utilaje tbto/video
neautorizate este interzis, linind cont de nccssitatea asigurdrii regimului de
conli denlialitate gi securitate a prelucrdrii datelor cu caracter personal. prevdzut
de art 29 si ar1. 30 ale Legii privind protec{ia datelor cu caracter personar,
precum 9i pct.26 din Cerinle.

IX'Utilizarea paroleror in procesur asigurdrii securitr{ii informafionale

. .),n' rcspcetale rcgulirc cle asigurarc c seelrririlii inlbrrnalionale in cazur
alegerii gi tblosirii parolelor care includ:

- pdstrarea confi denlialitdlii parolelor,
- interzicerea inscrierii paroreror pe suport de hir-tie, in caz.ul in care nu se
as igurd Seouritatea pdstrdrii acestuia.
- rrrtrdifierrcu pirr.lclor de rit'u're duta cind sint prczcnLe indiciile
eventualei compromiteri a sistemului sau' parolei.

X.Securitatea el ectroe n e rgeti ci
a) Echipamentul electric utilizat pentru menIinerea func!iona]italii sistemelor

informagionale de. date cu caracler personal. a cablurilor erectrice: este asigurat
contra dcterioririlor gi conectariror nesanclionate, prin montarea Ior in nigc
speciale.

rlh) lr cazur aprrilici sirLraliilrr cxceplionalc. de avarie sau de fo4a rnajora. este
asigurctr p,sibilitarea deconccrarii elccrriciralii la sisternele intbrrnaionale de
date cu caracter personal, inclrisiv posibiiitatea decbnectdrii oricdrui cornponent
I t.

XI.Controlul instalirii gi scoaterii compon0ntelor T.L

Intbrmaiiiler. carc conlin clate'cu caracler pcrsonar . se distr.ug fizir: sau se
transcriu gi se nimicesc prin metode sigure.

5.
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XII,DezvIluirea datelor cu caracter personal

I DezvSruirea prin transmitere a datdror cu caracter personar prin relerecomunicaf ionale sint interzise.

2. Acces Ia sisteu-rere info'na{ionare gesrionate in cadrur prirndrici orasuruiSingerei, din partea procuraturii, inspectJratutri ;.";;;;' i*iffi,'*"i""r,Anticorllpfie etc., va ti pennis doar in cazul in care soiicitarea ua co..sfundeprevederilor art. I5 qi arl.z\2,,Cod de procedurd penalA.

XIII'stocarea, phstrarea 9i distrugerea ldat.ro. 
cu caracter personarp relu c ra te

L Introducerea in perirnetrul de
calculatoarelor personale ori a purtalorilor clc
rnterzrsa.

2. Stocarea datelor cu caracler personal pe supon magnetic, optic, laser, dehirlic sau alt suport al info'ra{iei, pe care.a....ura, se fixeazd, se transmite, serccepfioneazd. se pdstreazd.sau, in ait mod. se utirizeazd, crocumentui gi ca.. fe.,rritereproducerea acestuia. este asigurat prin prasarea acestora in saf.eurl sau d'urapurirnetalice care se incuie. Scoaterea, fbia auiorizare, a purtdtoriror de date cu caracrerpersonal din perirnetrul de securitate al operatorului este interzisa.
XIV.Auditut sistemelor informationale geslionate

Responsahilul de adrninislrarea s istern u Iu i
urndtoarele procedeie de audit :

securitate institulional ;i ulrJizarea
infbrmalii in scopuri de serviciu este

este obligat sA ef'ectuieze

(tc tntrafc/icsirc in sistern, confbrrn
l

a) Si ef'ectuieze inregistrarea tentativelor
urrndtorilor pararnerri :

- data $i timicul rentarivei inrfarii/ie$irii;
- ID-uJ u r iliza toru lu i:

- rezultatul tentativei de intrare/iegire - ptrzitiva sau ncgatlvd.
b) Sc ef'ectueazd inregistrarea tentativeror de ob;inere a accesurui (de executare aopera(iuniror) pentru apricalii gi procese destinate prerucrdrii datelor cu caracterpersonai,confbnn urmitorilor parametri:
- daLa gi tirnpul tentarivei de oblinere a accesuiui (cxecutare a operaliunii).- denr-rmirea (identificarorur) apiioaliei ro, pi"..rrrri. o ID-ur utiiizatorurui,- specifica{iile resursei protejate ( identit'icatorl nurne rolic, nu're figier, numarctc..l.
- tipul operatriunii solicirate (citjte, inregisrrbre, gtergere etc.),- ru;zrrllurul rentativei dc ol-rlincre 

" 
"u...i, 

irl"-ilxec ur are r operaliunii.l _pozttivit saiu negativd. 
l

c) tr119 ef'eotuara inregisrrarea rnocrifjcdriror drepturilor de acces (competenreror)
utilizatorului gi statutuiui 

.obiecteror de acces, confbrir urmdtorilor parametri:- data gi timpui modificdrii compelenlelor:- ll)-ul adrninistratorului carc r il.".rrrr :nodificarile

l
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- ID-ul utilizatoqului gi competcnlele aogstuia sau specificarea obiectelor cle
acccs $t statutut nou al aceslora.

d) Se el'ectueazd inregistrarea iegirii din sistern a infbrmaliei care conline date cu
caracter personal (documenle electronice; datp eic.), inregistrarea moclificdrilor
drepturilor de acces ale suhieclilor gi statutul obiectelor de acces, conform
ulmdbrillor pararnetri: :

- data 9i timpul eliberdrii.
- denunirea infbrmaqiei gi cdile de acces lp acezista,
- specificarea eclr iparnentu lu i (dispozitivului) care a eliberat infbrmalia (nurnele

looi,')
- ID-ul utilizatorului, care a solicirat infbmralia.

XV.Asigurarea protec{iei contra programelor diunitoare (virugilor)
Ilste asiguratd protecIia contra inflltrdrii programelor ddundtoare in solt-urile

destinate prelucrdrii datelor cu caracter personal, prin existenla programelor licenliare
anti-virus.

XVl.Testarea lposi 
bi titdlilor funcfionale de asigurare a securiti{ii sistemelor

informafionale de date cu caracfer person.dl

Se asigurd testarea f'unclionarii .or..1.' a f'unc!iilor de securitate a sistemelor
infbrmalionale dc date cr.i caracrer personal (aurornat lh pornirea sistemului gi lunar Ia
solicitarea utilizatdrului autorizat in acest scop).

XVII.Gestionarea incidentelor de securitate

l.Prelucrarea incidentelor include depisrarea. analiza, preintirnpinarea
dezvoltArii, inldturarea lor qi restabilirea gecurirAlii.

2.Pinit la 3l ianuarie a fiecdrui an. operatorul de date cu caracter personal
infbrrneazd in scris centrul National pentru protectia Datelor cu cara.te,
Pcrsonal desprc incidcntelc dc sricuriratL' c()nstatate.

.:
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